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Diese Anleitung basiert auf der Nutzung von FRITZ!Boxen von AVM.

Copyright © by AVM GmbH

Es macht Sinn sein SmartHome-Netz (Subnetz) vom "normalen” Nutz-Netz (Hauptnetz) zu trennen. In
welcher Reihenfolge man nun sein Netzwerk aufbaut ist den Prioritdten die man setzt geschuldet. Da ich von
AuRRen nicht auf mein SmartHome zugreife, habe ich mich entschieden mein SmartHome-Netz vom Zugriff
aus dem Internet zu sperren, d.h. das SmartHome kommt ins Subnetz.

Vorteile eines Subnetzes fir das SmartHome sind u.a.:

Abschottung des Zugriffs aus dem Internet

Sicherheit im Netzwerk (Subnetz) wird erhoht

eigenes WLAN

eigener IP-Adressbereich flir SmartHome-Gerate
volle Nutzung der IP-Adressen fir SmartHome-Gerate

Aufbau:

Ein vorhandenes Netzwerk (Netzwerk 1) mit seinem DSL-Router (Router 1) wird mit einem 2. Router (Router
2) erweitert. Es entsteht ein Subnetz (Netzwerk 2). Uber den WAN-Port des Router 2 verbindet man diesen
mit einem LAN-Kabel mit einen freien LAN-Port des Router 1. Es entsteht eine Routerkaskade. Die aktivierte
Firewall im Router 2 blockiert nun den Zugriff vom Hauptnetz (Netzwerk 1) auf das Subnetz (Netzwerk 2),
lasst aber den Zugriff auf das Internet im Hauptnetz (Netzwerk 1) zu.
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Verwendete Hardware:

e Router 1: FRITZ!Box 6890lte (Netzwerk 1 / Hauptnetz) -> IP-Adressbereich 192.168.10.xxx
e Router 2: FRITZ!Box 4040 (Netzwerk 2 / Subnetz) -> IP-Adressbereich 192.168.178.xxX

Konfiguration:

Router 1 vortibergehend abschalten (1)

Router 2 direkt per LAN-Kabel mit einem PC verbinden

Anmeldung auf der Fritz!-Weboberflache mit Nutzernahmen und Passwort
Standard-1P-Adresse (Fritz!Box) 192.168.178.1 oder fritz.box

FRITZ!Box 4040 FRITZINAS MyFRITZ!

adaten

Ubersicht

Auf dieser Seite knnen Sie die Daten thres Internetzugangs einrichten und den 2ugang bei Bedarf anpassen

Internet -~

Online-Manitor
Internetzugang

Zugangrdaten Wiihden Sie die Art des Intemnetzugangs aus. Verwenden Sie dafir die im Heimnetz varhandene Internetzugangs-Technik
Filter Intemetzugang ibers Kabelmodem oder internet-Router el

Freigaben

MyFRITZ!-Kanta

Verbindungscinstellungen

Helmnetz

WLAN

Diagnase: Geben Sie die Geschwindigheit iher Intemnetverbindung an. Diese Werte werden zur Sicherung der Priorisierung der Netzwerkgerte bendtigt,
System Downstream 100 MBitjs

Asslstenten Upstream 30 MBit's

Vertindungseinsteltungen dndem +

FRITZ!Box 4040 FRITZINS

Internet » Zugangsdaten

Inter
Ubersicht

Internet ~

eled il Verbindungseinstellungen

Die Verbindur
|
Obertrags

ngen sind berests aufl die am hiufigsten verwendeten Werte eingestellt. Bei Bedarf kiinnen Sie diese Werte verSinderm.

Filter

Getien Sie die Geschwindigheit Inrer Internetverhindung an. Diese Werte werden zur Sicherung der Priorsierung der Netowerkgerite henatign.
Freigaben Downstream 108 MBiys
MyFRITZ!-Konto Upstream 30 MBiys
Heimnetz Verbindungseinstellungen finderm a
WLAN IP-Elnsteliungen
. @ |PAdresse atisch liber DHCP beziehen
Diagnose & |P-Adresse automatisch Uber DHEP bezieh
- DHCP-Hostname 2040B0x
System

. 1P-Adresse manuell festlegen
Assistenten

PPRoE-Passthrough

Aitivieren Sie disse Option nur dann, wenn Sie sine zusitzliche eigene Intemetverbindung fir ein Netrwerkgert im Heimnetz bendtigen.
Achtung:

E5 entstehen sushteliche Kasten fir die Internetverbindungen, die von angsschlassenen Netrwerkgeriten selbst aufgebaut werden

Angeschiossene Netzwerkgerite dilrfen zusitziich inre eigene Intemetverbindung aufbauen (nicht empfhlen)
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e Einstellungen speichern -> Ubernehmen
FRITZ!Box 6890 LTE f—

IPvd-Adressen

tewerk efreichbar ist.

Ubersicht Geben Sie die IPwi-Adresse an, uriter der die FRITZIBax im lokaler
Achtung!
Internet Anderungen auf dieser Seite kinnen dazu fihren, dass die FRITZ!B0x nicht mehr emeichbar ist. Beachten Sle unbedings die Hille, bevor Sie Anderungen vornehmen.
Telefonie
N Heimnesz
Heimnetz ~
Pes-Adresse 152 168 1 ]

m Subnetzmaske 35 - 255 . 255 -8

B DHCP-Server aktivieren

USE | Speicher e i
DHCP-Server vergitt IPva-Adressen
Medigserver i iz . [ b ko
FRITZIBox-Hame bt 152 168 1 90
VILAN Gliltigheit 65 Tage

smart Home nach Ablauf der Goltizkeit wieder freigegeben
in Ihrem Heimnetz verwenden mdchten, tragen Sie hier dessen IP-Adresse ein, damit die FRITZIBox diese den Gerdten im Helmnetz bekannt gibt,

- 168 - 10

Diagnese
System

s Assistenten
Gastnetz

Das Gastnetz der FRITZ!Bax hat einen esgenen IP-Adresshéreich, aus dem die FRITZ|Bax den Gastger3ten die IP-Adressen vergibt. Der Adressbereich wird von der FRITZ!Bax festgebegt und ist nicht verdnderbar.

Ped-Adresse 152 - (168 g
Subnetzmaske 255 - 255 - 258 -0
Gliltigheit & Stunden

Die vergebenan IP-Adressen werden nach Atlaut der Giltigkeit wieder freigegeben.

.

wenn die Einstellungen in Router 1 & 2 abgeschlossen sind, dann:

Router 1 wieder in Betrieb nehmen

von einem freien LAN-Port (LAN 1, 2, 3 oder 4) des Router 1 eine Verbindung zum Router 2 mit dem
WAN-Port herstellen

e Router 2 zuschalten, IP-Adresse wird per DHCP automatisch vergeben

o |IP-Adresse Router 2 im Router 1 Uberprifen und ggf. andern/festlegen, hier auf 192.168.10.2

FRITZINAS MyFRITZ|

Ubersicht

Die Tabelle zeigt alle per LAN oder Wi

w verbundenen Netzwerkgerdte sowie VPH-Verbindungen ins Heimnet Boi-Benutzem und Apps (2.8, MyFRITZIADD, FRITZIFemzugang) hergestellt wurden. Die

Imemet Netzwerkgerdte im Heimnetz sind ale in werk verbunden und kanen Daten, Bilder, Musik und Videos mit schen. Netzwerkgerdte im Heimnetz kinnen (ber Freigabenauch aus dem internet erreicht
Telefonie werden,
Heimnetz ~ Hame Verbindung 1PAdresse = Eigenackafiin w
Mesh

& Fa R 72,0 Mbitys, 1 28,0 Mbsit/s 192168001 WLAN 2,4 /5 GHz
Netzwerk B, 6890LTE i LTE, | 72,0 Mbit/s, 1 2 WLAN 24, 5 G

AastIugAng an

USE | Speicher ER e

nun kénnen die Geréte ins jeweilige Netzwerk integriert werden, per LAN oder WLAN
loT-Geréte ins Subnetz (192.168.178.xxx)

andere Gerate nach Wahl ins Hauptnetz (192.168.10.xxx)

Funktionstest beider Router

fertig!
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